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Фишинг (на англ. phishing-рыбнаяловля, выуживание) –один из популярных видовмошенничества в интернете , цельюкоторого является получение доступа кконфиденциальным даннымпользователей – логинам и паролям,данным кредитных карт, номерамтелефонов. Паспортным данным и т.дЖертвами фишинга чаще всегостановятся:

Что такое фишинг?

44%
госучреждения

19%
оборонныепредприятия

14%
организации всфере науки иобразования



Украсть персональные данные. Логины, пароли, номера банковских карт, паспорта, ИНН используют для кражиличности, оформления кредитов на имя жертвы, получения доступа к личным аккаунтам и продажи полученныхданных третьим лицам.
Получить доступ к банковским счетам. Чтобы совершать несанкционированные переводы, покупки и другиефинансовые операции.
Распространить вредоносное ПО. Вирусы, трояны, шпионское ПО через вложения в сообщениях или ссылки,чтобы вывести из строя инфраструктуру учреждения
Получить корпоративную информацию. Специальные фишинговые атаки на компании и организации нацелены накражу деловой информации, данных клиентов, финансовых отчётов и других конфиденциальных данных.
Украсть деньги. Финансовое мошенничество позволяет злоумышленникам напрямую обогащаться за счёт жертв иотмывать деньги через перевод на подставные счета.
Получить выкуп. Программы-вымогатели шифруют учётные данные жертвы и требуют выкуп за ихвосстановление.

Цели:



Виды фишинга

• почтовый
• Spear Phishing (спеарфишинг или целевой фишинг)
• Whaling (уэйлинг)

• Vishing (вишинг)
• Smishing (смишинг)

• Evil Twin Phishing (фишинг-атака «злой двойник»)
• Фишинг в социальных сетях
• Вредоносное ПО



92%

Почтовый фишинг – один из самыхраспространенных типов фишинга.
Часто хакеры массово отправляют письмана максимально возможное количествоадресов.
Такие письма зачастую содержат характер
срочности, например, сообщая получателю, что
его личный счет был взломан, а потому он
должен немедленно ответить. Их цель
заключается в том, чтобы своей срочностью
вызвать необдуманное, но определенное
действие от жертвы, например, нажать на
вредоносную ссылку, которая ведет на
поддельную страницу авторизации.

1.Почтовый фишинг





Спеарфишинг включает в себя
отправку вредоносных электронных
писем конкретным лицам внутри
организации. Вместо того, чтобы
рассылать массовые электронные
письма тысячам получателей, этот
метод нацелен на определенных
сотрудников в специально
выбранных компаниях. Такие типы
писем часто более
персонализированы, они заставляют
жертву поверить в то, что у них есть
отношения с отправителем.

2. Spear Phishing (спеарфишинг или целевой фишинг)



Whaling (уэйлинг) очень похож на spear
phishing (спеарфишинг), но вместо того,
чтобы преследовать любого сотрудника в
компании, мошенники специально
нацеливаются на руководителей.
К таким сотрудникам относятся генеральный
директор, финансовый директор или любой
руководитель высокого уровня, имеющий
доступ к более конфиденциальным данным,
чем сотрудники более низкого уровня. Часто
эти электронные письма используют
ситуацию, способную оказать на таких
руководителей серьезное давление, чтобы
«зацепить» своих потенциальных жертв,
например, передавая информацию о
поданном против компании судебном иске.
Такое письмо побуждает получателя перейти
по вредоносной ссылке или к зараженному
вложению для получения дополнительной
подробной информации.

2. Whaling (уэйлинг)



3. Смишинг
SMS-фишинг, или smishing (смишинг), для проведения фишинговой атаки использует текстовые
сообщения, а не электронную почту. Принцип действия такой же, как и при осуществлении
фишинговых атак по электронной почте: злоумышленник отправляет текстовое сообщение от,
казалось бы, легитимного отправителя (например, заслуживающая доверия компания), которое
содержит вредоносную ссылку. Ссылка может быть замаскирована под код купона (скидка 20%
на ваш следующий заказ!) или предложение выиграть что-то вроде билетов на концерт.



Как Миша стал жертвоймошенничества, получив СМС опокупке, которую он не совершал

Миша получил уведомление о том, что с егокарты были списаны деньги за покупку, которуюон не совершал. В конце СМС указан номертелефона банка, на который нужно позвонить,чтобы отменить платеж, либо перейти для этогопо ссылке.



4. Вишинг (голосовой фишинг)
Голосовые атаки производятся с помощью телефонного звонка. Атакапередает автоматическое голосовое сообщение якобы от банка или гос.учреждения. Злоумышленники заявляют, что вы задолжали крупнуюсумму или имеете неоплаченный штраф. Обговариваются срокиобязательного платежа и санкции в случае его отсрочки.
Например, под видом известных телекоммуникационных компаниймошенники стараются получить доступ к аккаунту пользователяГосуслуг. Они звонят жертве и утверждают, что действующий договорзаканчивается и его необходимо продлить, иначе номер заблокируется.Чтобы никуда не идти, мошенники предлагают сделать все по телефону,продиктовав код из СМС.
Важно! Договоры, заключаемые абонентом с сотовыми операторами, непредусматривают ограниченного срока использования номером.



“Злой двойник”
Эта кибератака заключается в создании ненастоящей точкидоступа Wi-Fi, которая очень похожа на реальную. Когдапользователи подключаются по ней к интернету,злоумышленник получает личные данные: регистрационныесведения, информация о сетевом трафике. Попасться на такойвид мошенничества можно в местах, где беспроводная сеть,как правило, бесплатная:
• аэропорт;
• кафе;
• библиотека;
• торговые центры;
• остановки общественного транспорта.



Фишинг в социальных сетях
Подразумевает использование социальных сетей, чтобыполучить конфиденциальные данные жертв или заманить ихнажать на определенные вредоносные ссылки. Хакеры могутсоздавать поддельные аккаунты, выдавая себя за кого-то иззнакомых жертвы, чтобы заманить ее в свою ловушку, или онимогут даже выдавать себя за аккаунт службы обслуживанияклиентов известной компании, чтобы охотиться на жертв,которые обращаются в эту компанию за поддержкой.



Злоумышленники использовали нейросеть,чтобы подделать голос подруги
Две подруги дружили со школы —делились всем, ежедневнопереписывались, присылали друг другуфотографии и обсуждали планы навыходные. Наша героиня была уверена,что она узнает голос своей подруги спервого слова. Но однажды это сыграло сней злую шутку.

Спустя час девушка решила всё же позвонить подруге — и табыла крайне удивлена. Оказалось, что её аккаунт в мессенджеревзломали. Мошенники рассылали сообщения от её имени по всемконтактам, прося деньги. Чтобы не вызывать подозрений, онииспользовали сгенерированные нейросетью голосовыесообщения, почти неотличимые от настоящего голоса подруги.



Создание фейковых акаунтов в социальных сетях

Сравнительно недавно в арсеналемошенников закрепилась новая схема,которая активно развивается.Злоумышленники не просто звонят илипишут вам от имени вашегоначальства, но и даже создают отимени руководства организации«рабочие группы» в мессенджерах.Видя, что группа рабочая, и в нейприсутствуют и другие коллеги,попасться на уловки мошенников



Вредоносное программноеобеспечение
Это мошенничество, связанное с запускомвредоносного программного обеспечения наустройстве конечного пользователя.
Вредоносное ПО может быть внедрено в видевложения в электронное письмо, загружаемогофайла с сайта или путем использования известныхуязвимостей в системе безопасности
После того как из Google Play и App Store удалилиприложения крупных российских банкови компаний, подделок стало в разыбольше: появились мошеннические копии RuStoreи RuMarket, приложений Сбербанка и ВТБ.
Некоторые приложения требуют предоставитьим доступ к фотографиям или данным телефона.Хакеры сканируют устройство, находятчувствительные данные, а затем используютих для шантажа или взлома.



Веб-фишинг

Каким образом хакеры заводят пользователей на подобныесайты:
• Через поисковые системы.
• По целевой слежке за сотрудниками с последующейподменой страницы в рабочем письме.
• С помощью рассылки.

Например: Покупатель пишет продавцу на сервисеразмещений объявлений “Авито”, что оплатить товар и доставкуможно по ссылам: avito-dostavka-msk.ru, avito-deiiveri.ru.
По ссылке откроется фишинговый сайт — почти точная копиянастоящего. С одним отличием: все данные, которые вы тамвведете, попадут в руки мошенникам.

Это мошенничество через поддельный сайт или , который ничем внешне не отличаетсяот оригинала



Доступ к «Госуслугам» россиян интересует мошенников из-за доступа кбольшому объему персональных сведений, которые хранятся в системе. Этаинформация, включающая паспортные данные, ИНН, СНИЛС и банковскиереквизиты, крайне ценный ресурс для совершения различных преступлений:от оформления кредитов на чужое имя и хищения денежных средств домошенничества с недвижимостью, использованием чужой личности дляполучения государственных пособий или льгот.
Согласно данным от УМВД России по Оренбургской области в 2025 годудоля мошеничеств, совершенных с использованием портала увеличилось на35%.
Для получения доступа к личному кабинету достаточно знать код из СМС,который им сообщают граждане, находясь в состоянии заблуждения.



Как работают мошенники?!
1. Создание паники. Ване приходит сообщение в Telegram отаккаунта с аватаркой и синей галочкой. Указан официальный номерподдержки, но при звонке он перенаправляет к мошенникам.2. Звонок в техподдержку. На линии «сотрудница Госуслуг»:спокойная, уверенная, но давящая на страх. Сообщает: «Вход в вашаккаунт был из Киева».3. Ложная блокировка. «Ваш аккаунт мы уже заблокировали, покамошенники не получили доступ к данным». Человек расслабляетсяи начинает доверять.4. Код по СМС. «Разблокировка возможна только через Центральныйбанк РФ. Пришлите код СМС». Ваня пересылает код, и доступпереходит к мошенникам.5. Вход и проверка данных. Они сразу заходят в аккаунт,запрашивают список банков и кредитную историю.



Защита от фишинга
1. Проверяйте адрес отправителя.
2. Не переходите по ссылкам из писем.
3. Остерегайтесь срочных требований.
4. Не делитесь личной информацией.
5. Используйте антивирус.

6. Проверяйте ссылки перед переходом.
7. Будьте осторожны с вложениями.
8. Используйте двухфакторную аутентификацию.
9. Сообщайте о подозрительных письмах.



Как защитить телефон от действиймошенников?
• Включите автоматическую блокировку экрана.
• Закройте важные приложения и файлы паролем или отпечатком.
• Включите функцию поиска или удалённого управления. Установите программу илиактивируйте «Найти устройство».
• Скачивайте приложения только из официальных магазинов.
• Не переходите по подозрительным ссылкам.
• Установите антивирус из официальных магазинов и регулярно обновляйте его.
• Не давайте лишние разрешения приложениям.
• Обновляйте систему. Включите автоматические обновления, чтобы телефон былзащищён.
• По возможности откажитесь от бесплатного WI-FI для важных действий.



Правила создания надежногопароля

Пример хорошего пароля: <tP0gfS_y0cN25!
*Этот пароль уже скомпрометирован, потому что его выложили в открытый доступ

• Не используйте один и тот же пароль для всех своих учетных записей.
• Забудьте о простых паролях.
Длина пароля — 8–12 символов минимум.
• В пароле одновременно используются цифры, специальные символы,строчные и прописные буквы. Примеры специальных символов: #, %, *.
• В пароле отсутствуют популярные и простые сочетания. Например,последовательность цифр или букв: 123456, Qwerty.
• В пароле нет ваших личных данных. Например, имени, фамилии, отчества,даты рождения, серии или номера паспорта.
• Периодически обновляйте пароли.



Безопасность персональных данных
• Различные сервисы могут попросить подтвердить своюличность с помощью фотографии, где будут видны ваше лицо ипаспорт. Когда вы делаете подобные снимки, свободнымипальцами или второй рукой держите надпись с названиемкомпании, в которую вы отправляете фотографию.Злоумышленники воруют такие снимки тысячами и им легчеудалить вашу фотографию, чем пытаться стереть названиекомпании.
• На сайтах с розыгрышами, выгодными инвестициями идругими способами быстро разбогатеть или получить что-то вподарок не нужно оставлять свои персональные данные.Ваши ФИО и номер телефона как минимум продадут черныммаркетологам, а в 95% случаев мошенникам.
• Не выкладывайте фотографии и сканы документов,подтверждающих личность, в социальных сетях, даже вличных сообщениях.



Безопасный интернет
• В публичных местах, если вы подключились к бесплатному WiFi – не вводитепаролидаже на известных и доверенных сайтах.
• Не доверяйте всем QR-кодам, которые видите. QR код- «от англ. QR - QuickResponse - Быстрый Отклик» — это штрихкод, предоставляющий информациюдля ее быстрого распознавания с помощью камеры на мобильном телефоне.Проверьте, не наклеен ли поверх одного кода другой.
• В социальных сетях и мессенджерах лучше неоткрыватьссылкиот незнакомцев.
• Даже ваших знакомых могут взломать, так что, если они вам прислали ссылкубез объяснения или с подозрительным объяснением, лучше ее не открыватьилипроверить, действительно ли это ваш знакомый.
• Если после перехода по подозрительной ссылке у вас запрашиваютконфиденциальную или личную информацию, предлагают скачать файл – уходитес сайта.



Проверка скачиваемых файлов

 Всегда обращайте внимание на названиерасширения.
 Установите на устройство антивирус, которыйбудет проверять все файлы на наличие угроз.
 В настройках мобильного устройствазапретите установку из неизвестныхисточников.



Как обезопасить свою учётную запись


